
ការ#យាល័យេឆ្លើយតបប./0បនា20ន់ៃនកុំព0:;ទ័រ (CamCERT) ៃននាយកដា>0នសន្តិសុខបេច្ចកវ#ទ0Fគមនាគមន៍ និងព័ត៌មានៃន្រកសួងៃ្របសណីយ៍ និងទូរគមនាគមន៍
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សន្តិសុខបេច្ចកវ-ទ/0គមនាគមន៍ និងព័ត៌មាន
ក្ន<ងេពលរ?ករាលដាលៃនជំងឺកូវ?ដ-១៩ (#COVID19)

ករពរងឹងសនតិសខុបេចចកវិទយ
គមនគមន៍ និងព័ត៌មន
េនេគហដឋ នរបសអ់នក



ករពរងឹងសនតិសខុអុីនធឺែណតេនផទះឱយមនសវុតថិភព

េធ្វើការផា()ស់ប្ត.រពាក)1សំងាត់េដើម ែដលភា:)ប់
មកពីេរាងច្រក (Default Password)

ដំេឡើងកម្មវDធីកំចាត់េមេរាគេនៅេលើឧបករណ៍ទាំងអស់
ែដលភា:)ប់េទៅកាន់អុ ីនធឺែណត

ពិនិត)1េមើលសិទ្ធរបស់កម្មវDធី (apps permission)
េហើយលុបេចាលកម្មវDធីមិនេ្របើ្របាស់

េ្រជើសេរXសេលខសំងាត់រZងមាំ និងខុសៗគា^)ស្រមាប់
គណនីអុ ីែមល និងេសវាអនឡាញនានា

ការពារសុវត្ថិភាពឧបករណ៍េអឡិក្រតdនិកេដាយ
េ្របើ្របាស់េលខសមាf)ត់ PIN ឬ្រកេយៅi)្រមាមៃដ

េធ្វើការថតចម្លងទុកទិន្នន័យ (backup data)
និងេធ្វើការអាប់េដតសុសែវរជា្របចាំ
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សវុតថិភពៃនករទិញទំនិញតមអុីនធឺែណត

ទិញទំនិញអនឡាញពីអ្នកលក់ែដលគួរទុកចិត្តបាន 
និងពិនិត)1េមើលការផ្តល់មតិរបស់អ្នកទិញ 
ឬការផ្តល់ចំណាត់អ្នកលក់េនាះល្អ ឬមិនល្អ

គិតេអាយបាន២ដង ្របសិនេបើការលក់ ឬផ្តលជូ់ន
ការបx្ចzះតៃម្លេនាះហាក់ដូចជា្រជុលេពក ែដលមិន
គួរឱ)1េជឿជាក់បាន

ចូរពិនិត)1េមើលគណនីធនាគាររបស់អ្នកឱ)1បាន
ញឹកញាប់ េដើម)�ីពិនិត)1េមើល្របតិបត្តិការទាំងឡាយ
ណាែដលគួរឱ)1សង)�័យ

សមូេ្របើ្របាស់ការដឹកជx្ជ.នដល់ផ្ទះេទើបបង់្របាក់ 
ឬេ្របើ្របាស់កាតឥណទានែដលមានការពារពីធនាគារ
ឬេ្របើ្របាស់ការទូទាត់សាច់្របាក់ Payment Gateway
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ករពរសវុតថិភពកមុរកនងុករេរបរបសអ់ុីនធឺែណត

ផា()សប់្ត.រេលខសមាf)ត់េដើម (default password)
និងអាប់េដតសុសែវរជាប់ជា្របចាំ

េធ្វើការ្រត�តពិនិត)1សុវត្ថិភាព និងកំណត់ឯកជនភាព
េនៅេលើឧបករណឆ៍ា()តៃវេនៅក្នzងផ្ទះ
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េ្របើកម្មវDធី្របេភទ្រគប់្រគង Parent Controls
េដើម)�ីការពារសកម្មភាពរបសកូ់នេនៅេលើអី ុនធឺែណត

និយាយជាមួយកូនអំពីសុវត្ថិភាពក្នzងការេ្របើ្របាសអុ់ ីនធឺែណត 
េហើយពន)1ល់ពួកេគអំពីសារៈសំខាន់ៃនសុវត្ថិភាព/សន្តិសុខ
ទាំងេនៅក្នzង និងេនៅេ្រកៅបណា�)ញអុ ីនធឺែណត



ចូរមនកររបុងរបយត័ន និងមិនរតូវេធវសកមមភពទងំេនះ
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អាសយដា>0ន អាគារេលខ១៣ មហាវ#ថី្រពះមុនីវង0Y រាជធានីភ្នំេពញ | ទូរស័ព្ទ ០២៣ ៧២២ ៣៩១ | www.camcert.gov.kh | incident@camcert.gov.kh
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កុំេឆ្លើយតបេទៅនឹងសារខ្លីៗ 
(messages) ឬការេហៅ
(calls) ែដលគួរេអាយសង>?័យ

កុំេផ្ញើ្របាក់ជាមុន េទៅកាន់មនុស>?
ែដលអ្នកមិនសាK>ល់

កុំែចករMែលកព័ត៌មានែដល
មាន្របភពមិនច>Rស់លាស់

កុំចុចេលើតំណភាV>ប់ និងឯកសារ
ភាV>ប់េនៅក្នYងអុ ីែមលែដលអ្នក
មានការសង>?័យ

កុំែចករMែលកព័ត៌មានកាត
ធនាគារ ឬព័ត៌មានហិរ _̂វត្ថY
ផាc>ល់ខ្លdន

កុំេធ្វើការបរfចាh>គសប>iYរសធម៌
េដាយមិនបាន្រតkតពិនិត>l្របភព
េអាយបាន្រតឹម្រតmវ



ករបតឹងេទកន់អជញ ធរមនសមតថកិចច
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ចូរចងចាំ! ្របសិនេបើអ្នកកា,-យខ្ល1នជាជងរងេ្រគាះេដាយសារឧ្រកិដ្ឋកម្មបេច្ចកវBទ-D សូមទាក់ទង
េទៅកាន់អាជាJ-ធរមានសមត្ថកិច្ច តាមរយៈព័ត៌មានខាងេ្រកាម


