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※ OS គឺជាអក�រកាត់�� Operating System (��ព័ន���តិបត�ិការ) ��លជាកម�វ�ធីស��ប់��ើការ��ប់��ងកុំព��ទ័រឬ ទូរស័ព�។ 
ឧទាហរណ៍�ក��ងកុំព��ទ័រ, ��ព័ន���តិបត�ិការ��ើការ��ប់��ងមុខងារ��ើន����ទដូចជាមុខងារ Input/Output 
(ប���ល/ ប���ញ) ��ល��ប់��ងការប���លពីក�ារចុច (keyboards) ឬលទ�ផល�ើម�ីបង�ាញ ឬម៉ាសុីន�ះពុម�។
※ Application គឺជាកម�វ�ធីមួយស��ប់�លបំណងជាក់លាក់ដូចជាការវាយអត�បទ�ៀវ� ឬការ��ើប��ី។ អ�ក��ើអាច 
��ើសកម�វ�ធី ��លពួក�����វការ �ើយ��ើកម�វ�ធីទាំង�ះបន�ាប់ពីប��ើតពួកវា�ក��ង��ព័ន���តិបត�ិការ ��លមានមុខងារ 
ជាមូលដ�ានជាទូ����វ   ន��ើ�យ��ប់កម�វ�ធីទាំងអស់។
※ Update មានន័យថាការ��ើបច��ប�ន�ភាព�ើកម�វ�ធី �ើម�ីជួសជុលកំហុសឬ�ើម�ីផ�ល់ជូននូវការ��ើឱ����ើរ�ើមុខងារ 
មួយចំនួន។ អ�ក��ើ��ស់អាចរក�ាកម�វ�ធីរបស់ពួក��ឱ�មានភាពទាន់សម័យ �ើយវាក៏ជាការសំខាន់ផង��រ ក��ងការ��ើឱ� 
បច��ប�ន�ភាពកម�វ�ធី ឱ�មានសន�ិសុខស��ប់សន�ិសុខពត៌មាន។
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1 �យសារ��បណ�ាញឥត����ក��ងផ�ះ ឬការ�យាល័យអាច���វ 
បានតភ�ាប់�យ��រ��ក��ងតំបន់��ល ��បដណ�ប់�យ 
រលកវ�ទ��, រាល់ទំនាក់ទំនងអាច���វ   ន��លួចចាប់យក ដ៏រាប 
ណាទាល់��មានវ�ធានការ សន�ិសុខ���វ   នយក   នយកមក 
អនុវត�ន៍�យ   ន��ឹម���វ។

ដូចគ�ា��ះ��រការភ�ាប់ចូល�យគ�ានការអនុ��ាត�ក��ងបណ�ាញឥត��� អាចឈាន�ដល់ការ��ប 
��ញនូវព័ត៌មានផ�ាល់ខ��នឬព័ត៌មានសំងាត់��ុមហ៊ុន ឬក៏អាច���វ   ន����ើ��ស់��ើជាឈ�ាន់ 
ស��ប់ការវាយ��ហារ ��ើម៉ាសុីន�� ។

2

ហានិភ័យនិងការគំរាមកំ��ង៖

   ក��ងរយៈ��លប៉ុន�ានឆ�ាំចុង��យ��ះកុំព��ទ័រមានទម�ន់កាន់����លជាងមុន 
�ើយទូរស័ព�ទំ�ើបកាន់��មានការ ��ញនិយមប���ម�ៀត ��ល   នប��ើន 
���នក��ងការ��ើ��ស់" បណ�ាញឥត���" �ើយ��លអនុ��ាតឱ� �ើងភ�ាប់� 
កាន់អុីនធឺណិតតាមរយៈការទំនាក់ទំនងឥត���ខាងក��ង និង��ផ�ះ 
ឬការ�យាល័យ។
   �ើសពី��វា��ល     នបង់����យអ�កផ�ល់��វា, ��វាកម�ឥតគិត��� 
ជាសាធារណៈ    នផ�ល់ជូន� ឯ��លានយន��ះ ស�ានីយ៍រថ��ើង 
និងអគារពាណិជ�កម�នានាក៏មានការ�ើន�ើងផង��រ។

��ើបណ�ាញឥត����ក��ងផ�ះ ឬការ�យាល័យ បន�ាប់ពីមានការតំ�ើងទិន�ន័យបំ��ង (WPA2) ដូ���ះ�ើយ 
ទំនាក់ទំនង ��លមានលក�ណៈជាអត�បទធម�តា គឺមិនអាច���វ   ន��លួចចាប់យក និងជាការការពារមិនឲ�មាន 
ការភ�ាប់�យគ�ានការអនុ��ាត��រ។ ជាមួយគ�ា��ះផង��រ ការកំណត់នូវឧបករណ៍ ��លអាចភ្�ាប់មកជាមួយ   ន 
(�យ��ើ��ស់ច��ះ MAC Address) ��ើឧបករណ៍ Routers, Access Point, ... ��ល��ើឲ�អ�កទីបី��ល 
គ�ានការសិទ� មិនអាចតភ�ាប់   ន��។ 
���ល��ើ��ស់បណ�ាញឥត���ជាសាធារណៈ ចូរ��ើ��ស់វ�បសាយណា��លមានការបំ��ង�យ SSL 
(គឺជាវ�បសាយណា��លចាប់��ើម�យ https://) និង��ើការ���តពិនិត���ើកុំព��ទ័រ��លអ�ក��ើ��ស់ 
ថា�ើមុខងារ��ករ���កឯកសារ���វ   នបិទជា��ច មុន��ល��ស់��វាកម���ះ។

��ើបច��ប�ន�កម���ព័ន���តិបត�ិការ កម�វ�ធីនិងកម�វ�ធី��ឆាំង���គ ��ើទូរស័ព�ទំ�ើប ឲ�   នដល់កំ��ថ�ីចុង��យ 
��បំផុត។ �យសារ��ទូរស័ព�ទំ�ើបមានពត៌មានអំពី�ៀវ�អាសយដ�ាន និង ពត៌មានសំខាន់ៗ���ង �ៀត 
ភាព��ុង��យ័ត� ប���ម�ៀតគឺជាការចាំ   ច់។
���ល��លមានការទាញយកកម�វ�ធី អ�ក���វ����កដថាវ�បសាយអាច�ឿទុកចិត�និងអ�កណាជាផលិតកម�វ�ធី�ះ។ 
ដូចគ�ា��ះផង��រ���ល��លទាញយកកម�វ�ធី អ�ក���វ��ើការពិនិត��ើល�ើកិច���ម��ៀងឬលក�ខណ���
��វាកម�ស��ប់ព័ត៌មាន��ល��មូល   ន និងថា�ើវានឹង���វ   ន��ើ�យរ�ៀបណាមុន��ល��ើការយល់��ម 
ឬ��ើកម�វ�ធីទាំង�ះ។ ※ SSL មកពីពាក�ថា Secure Socket Layer ��លគឺជា Protocol មួយស��ប់��ើការបំ��ងទិន�ន័យ (encrypted) ��ល��ើរតាមអិុនធឺ��ត។

សន�ិសុខ�ើទូរសព�័ទំ�ើប(Smartphone) សន�ិសុខបណ�ាញឥត��� 
(Wireless LAN Security)- ទូរស័ព�ទំ�ើប    នក�ាយជាការ��ញនិយម��ើន��ើង�ទូទាំងពិភព�ក�ើយចំនួន 

ភាគរយ�� ទូរសព�័ទំ�ើប�ក��ងការ លក់ទូរស័ព�ចល័តកំពុង��មានការ�ើន�ើង។
- ទូរស័ព�ទំ�ើបគឺជាឧបករណ៍��លមានលក�ណៈស��គស�ាញខ�ស់�ើ��ៀប�ៀប�នឹង 
ទូរស័ព�ចល័តធម�តា។ ពួកវាអាចឱ��ើង �ើក�ើលវ�បសាយ��ល   នរចនា�ើង 
ស��ប់កុំព��ទ័រ និង����ទ���ងៗគ�ា��កម�វ�ធីជា��ើន��លអាច���វ   នទាញយក 
និង��ើ �យ��រ�។
- កំ��ថ�ី��ល   ន��ើឱ�ទាន់សម័យ����ព័ន���តិបត�ិការនិងកម�វ�ធី��ើទូរស័ព� 
ទំ�ើប���វ   នផ�ល់ជា�ៀងទាត់។  ភាពទាន់សម័យទាំង��ះអាចផ�ល់នូវមុខងារជា��ើន 
��តុដូច��ះ �ើយ�ើបប��ើនឱ�មានភាពស��គស�ាញ ឬជាការ��ើឲ����ើរ�ើង 
សន�ិសុខ��ទូរសព�័ទំ�ើប ។

2 ��ពីការឆ�ង���គ�ះ���ល��លទាញយកកម�វ�ធីនានា កម�វ�ធីទាំង�ះអាច��ើសុំ�ើម�ី 
�យ��ើ��ស់ពត៌មានអំពីឧបករណ៍ ឬសំ�ើរសុំទិន�ន័យ�ក��ង�ៀវ�អាសយដ�ាន��ល 
���វ   ន��ើ�កាន់ម៉ាសុីន��ខាង��។ ឧទាហរណ៏ មានករណី��កម�វ�ធី��លអះអាងថា���វ 
បានរចនា�ើង�ើម�ីប��ើនគុណភាពថ�ប៉ុ���តាមការពិត�វាព�ាយាម�ើម�ី��ើទិន�ន័យ
�ៀវ�អាសយដ�ាន��លមិនទាក់ទង�នឹងការ��ើ��ស់កម�វ�ធី�ភាគីខាង��។

1 ចំនួន�����គ��ល��តសំខាន់��ើទូរស័ព�ទំ�ើបទាំង�ះគឺកំពុង���ើន�ើង។ ��សិន�ើឧបករណ៍ 
របស់អ�ក���វ   នឆ�ង ���គ ទិន�ន័យ��លមានក��ង�ៀវ�អាសយដ�ាន ឬពត៌មានផ�ាល់ខ��នដ���ៀតអាច 
នឹង���វ   ន��ើ�កាន់ម៉ាសុីន��ខាង�� ឬក៏ការកាត់ទឹក��ក់�យគ�ានការអនុ��ាតអាចនឹង�ើតមាន�ើង។

យន�ការ��ើយតប៖

យន�ការ��ើយតប៖
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1 ការចុច�ើរូបភាពឬវ���អូឥតគិត�����លគួរឱ�ចាប់អារម�ណ៍ 
អាចនាំ�ដល់ការ��ើរឱ�បង��ក់��លគ�ានការអនុ��ាត ឬ� វ�បសាយ���ងបន�ំ។

2 មានករណីមួយចំនួន��ល IP Address ឬអ�កផ�ល់��វាព័ត៌មាន���វ   ន 
បង�ញ�ក��ងប��ី��ើ����ង់វ�ក័យប័�� �ើម�ី��ើឱ�មានអារម�ណ៍ភ័យ 
ខ�ាច �យសារការ��ើឱ�វា�ើល�ដូចថា បុគ�ល��ល���វ   ន��កំណត់ 
អត�ស��ាណរូច�ើយ។
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1 �ក��ងការវាយ��ហារកាលពីថ�ីៗ��ះ វ�ធីសា�����ល���វ   ន��ើក��ង�លបំណង�ើម�ីបន�ំ ដូចជាអីុ�៉�ល 
មួយ ��ល�ឿទុកចិត�    នក�ាយជាការស����ស�ាញនិងមានក��ិតខ�ស់។ ��ះរបស់នាយកដ�ាន ឬបុគ�ល 
��លមាន ពិត��កដ���វ   ន����ើ ប���ម��ើការ��ើ��ស់មាតិកាឬពត៌មាន��លភាគីពាក់ព័ន� 
ចង់ដឹង។ 

2 ��សិន�ើ���គមួយ���វ   នភ�ាប់ ការ�ើកឯកសារភ�ាប់ 
នឹង��ើឲ�មានការតភ�ាប់�យស�័យ��វត�ិ �កាន់មា៉សុីន 
��ខាង�� និងព័ត៌មាន�ក��ងកុំព��ទ័ររបស់អ�កនឹង 
���វបាន��ចធ�ាយ។

   ការ���ងបន�ំឱ�ចុចសំ���ើការ�កប��តជាទឹក��ក់�យបង�ាញ�ើ
����ង់នូវវ�ក័យប័��សំរាប់ការបង់���ឬការ��ើ��ស់��វាបង់���បន�ាប់ពីចុច�ើ 
រូបភាពឬវ���អូ��ើវ�បសាយ។
   បច��ប�ន���ះមានការ���ងបន�ំ�យ�យចុច�យ��ើ��ស់កម�វ�ធីក��ង 
ទូរស័ព�និង��វាកម���ព័ន�ផ�ព�ផ�ាយសង�មដូចជាប��កជា�ើម ។
   ��ពីករណី "ការបន�ំ�យចុច"  ����ង់��ល   នបង�ាញនូវវ�ក័យប័��អាច���វ   នបង�ាញបន�ាប់ពីការចុចពីរបីដង 
ដូចជាការ ���ងផ�ាត់អាយុ។ �ក��ងករណីមួយចំនួន���ង�ៀតប���ក��ស��ល   ន��ើគឺក�ាយជា�ឿងទុច�រ�តនិងទំ�ើប 
ដូចជា����ង់��លបង�ាញនូវវ�ក័យប័���ះមិន   ត់�វ�ញ��សូម�ី��បន�ាប់ពីថាមពល ���វ   នបិទ��ើ
ឧបករណ៍�ះ។

   ការវាយ��ហារ�ល�តាមអីុ�៉�ល គឺជាការវាយ��ហារមួយ ��លអីុ��ល�ះ 
���វបាន����ើបន�ំថា   ន��ើពីមនុស���លស�ាល់គ�ា។ អីុ��ល�ះទំនងជាមាន ឯកសារ 
ភ�ាប់មិនល� ���ល��លអ�ក��ើ��ស់ចុច�ើកឯកសារ �ះនឹងអាច ឆ�ង���គឬ  
Trojan ចូលក��ង��ព័ន�។
   ឧទាហរណ៍ដ៏សាម��គឺថា�ល�គឺជាអង�ការឬអ�ក��ើ��ស់ជាក់លាក់ណាមួយ។ 
អីុ�៉�លភ�ាប់ជាមួយឯកសារ មាន���គ���វ   ន��ើពីអ�កវាយ��ហារ��ល���ងជា
ភាគី ពាក់ព័ន�ឬជាមិត�រួមការងាររបស់អង�ការ�ះ។
   មានករណី��ល���វ   នរាយការណ៍ ��លពាក�សម�ាត់���វ   នលួចឬការឆ�ង
���គ ��លបង�មកពីការវាយ��ហារ�ល�តាមអីុ�៉�ល។

ចូរ��ើការបង�ាំងការព�ាយាមតភ�ាប់�កាន់វ�បសាយមិនល��យ��ើកម�វ�ធី��ះ(filtering software ) ឬកម�វ�ធី 
សុវត�ិភាព���ង�ៀតចុង��យបំផុត។ ដូចគ�ា��ះផង��រ ���វ����កដថាទាញយកកម�វ�ធីទូរស័ព�ពីវ�បសាយ ��ល 
�ឿទុកចិត�។
���វដឹងថា���ល��ល��ើកុំព��ទ័រ ការចុច��មួយនឹងមិនកំណត់អត�ស��ាណខ��នអ�ក�� ដូ���ះមិន���វ��ើយតប� 
នឹងការប៉ុនប៉ង ស��ប់ការបង់��ក់�ះ��។ ចំ�ះទូរស័ព�ទំ�ើប���វ��ុង��យ័ត�ថា អា��័យ�ើកម�វ�ធី, ពត៌មាន 
ទុក��ើឧបករណ៍ដូចជាព័ត៌មាន ទំនាក់ទំនងផ�ាល់ខ��នរបស់អ�កឬពត៌មាន ���ងៗ�ៀត�ក��ង�ៀវ� 
អាសយដ�ាន អាចនឹង���វ     នប���ញ។
��សិន�ើអ�ក   នទាក់ទងជាមួយវ�បសាយណាមួយ ការ��ើរឱ�បង��ក់�យគ�ានការអនុ��ាត���បន� ឬ��សិន 
�ើអ�កទទួល   ននូវ ��ចក�ីបង�ាប់របស់តុលាការ សូមពិ��ះជាមួយអាជ�ាធរមានសមត�កិច� 
(ការ��ឹក�ា�បល់���ករដ�   លឬពិ��ះ�បល់��ធាវ��យឥតគិត���ជា�ើម) សំរាប់ជាដំបូន�ាន។

កុំ�ើកឯកសារភ�ាប់ភ�ាប់មកជាមួយអីុ��លណាមួយគួរឱ�សង�័យឬ URL។
��សិន�ើអ�ក�ើកអីុ�៉�ល��លគួរឱ�សង�័យរួច�ើយ សូមកុំភិតភ័យនិងកុំបិទឧបករណ៍ឲ��ះ គា�ន់��ផ�ាច់ 
���បណ�ាញនិងសុំជំនួយពីអ�ក��ប់��ង��ព័ន�។
ដំ�ើងកម�វ�ធី��ឆាំង���គ និង��ើឱ���កដថាវាគឺ   ន��ើបច��ប�ន�កម�ជា�ៀងទាត់។
កំណត់��ល��ើបច��ប�ន�កម�វ�ធី���ងៗ ប���ម��ើការ��ើបច��ប�ន�កម���ព័ន���តិបត�ិការ។

※3 IP Address គឺជាអាស័យដ�ាន��លមាន��មួយគត់�ើម�ីកំណត់អត�ស��ាណឧបករណ៍ ឬក៍កុំព��ទ័រ��លភ�ាប់ 
�កាន់អិុនធឺ��ត។

ការ���ងបន�ំឱ�ចុច(One-Click Fraud)

សូមបង់��ក់

ការវាយ��ហារ�ល�តាមអីុ�៉�ល 
ឬក៏ Spear Phishing Attack

យន�ការ��ើយតប៖

យន�ការ��ើយតប៖

ហានិភ័យនិងការគំរាមកំ��ង៖

ហានិភ័យនិងការគំរាមកំ��ង៖

※1 Blog គឺមកពីពាក�ថា Weblog ��លអ�ក��ើអាចសរ��រជាមតិឬជាចំណាប់អារម�ណ៍របស់ពួក�� ដូចជាទិនានុប�វត�ិ       
និងអ�កមក ទស�នា�យ��រ�អាចផ�ល់នូវមតិ�បល់របស់ពួក����ើក���ង��កាសរបស់ពួក��។
※2 SNS គឺជាអក�រកាត់�� Social Network Service (��វាបណ�ាញសង�ម) ��លផ�ល់នូវវ�បសាយ��លមានមុខងារជា 
��ើនដូចជាការ �ើកអាល់ប៊ុមកំណត់��តុ��ចាំ���ឬរូបថតរបស់�ើងដល់សាធារណៈជនឬ��ើឱ��ក��ងសហគមន៍��ល 
អ�ក��ើអាចផ�ាស់ប��រគំនិត របស់ពួក���យ��រ�។
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1 អ�កវាយ��ហារដំ�ើងនូវកម�វ�ធី�ើម�ី��ើការវាយ��ហារ��ើកុំព��ទ័រ��លមិនទាក់ទងនឺង�ល�វាយ
��ហារចុង��យ។ ដូ���ះអ�ក��ើ��ស់អាច��ើការវាយ��ហារ��ើម៉ាសីុន���ង�ៀត�យមិនដឹងខ��ន។

2 កំុព��ទ័រ��ល   នឆ�ងរួច�ើយ អាច��ើការវាយ 
��ហារ���ង�ៀត��ពី DDoS  មានដូចជាការ 
ចម�ង���គ�កាន់ កុំព��ទ័រ���ង�ៀត, ការ��ើ 
អីុ�៉�លឥត   នការ ឬ��ើការ����មុខមាត់ 
វ�បសាយ (web defacement) ។

I N F O R M A T I O N  S E C U R I T Y

1 មានករណី��លអាច�ើតមាន��ើង ���ល��លការដាក់ព៌តមានធម�តា��ើ��វាបណ�ាញសង�ម 
អាចនាំ�រកព័ត៌មានផ�ាល់ ខ��ន���វ   ន��ប���ញ ឬបទបរ�ហារ��រ��របស់អ�កដ�� 
ឬការរ��ភបំពាន�ើភាពជាឯកជន។

ជាធម�តាការ��កាស��ើអិុន�ើ��ត 
អាចបណ�ាលមានត���វការ��ការបង់��ក់ស��ប់ការខូចខាត, 
��ល���វផ�ន�ា�សតាមច�ាប់ ឬឈានដល់ការចាប់ខ��ន។

2

DDoS (Distributed Dinial of Service) គឺជាការវាយ��ហារមួយ ��លម៉ាសុីន��ណាមួយ���វ   នរ�ខានពីចំនួន 
ដ៏ធំមួយ��កំព��ទ័រពីបណ�ាញជា��ើន រហូតដល់បណ�ាញទំនាក់ទំនង   ន�ើន�ើង��ើន��ក 
�ើយ��ើ�យម៉ាសុីន��ឈប់ដំ�ើរ��ម�ង។

   �យសារ��ការ�ើន�ើង��ការ��ើ��ស់ ��វាបណ�ាញសង�ម (Social Network), 
ប��ា��ើអិុនធឺ��ត��លមិន���វ   ន គិតពីមុន ��រជាមានការ�ើត�ើង។
   មាននូវករណីមួយចំនួន��លអ�ក��ើ��ស់ដាក់ព៌តមានផ�ាល់ខ��ន�ើអិុនធឺ��ត ��ល 
ជាក���ង��លព៌តមានបុគ�ល���វ   ន�� និយាយបង��ច អាច���វ   នកំណត់អត�ស��ាណ 
ឬជាក���ង��ល��ុមហ៊ុន��ញ��ចក�ីសុំ�សជាសាធារណៈ។ 

��ើបច��ប�នកម� ��ព័ន���តិបត�ិការ��ើកុំព��ទ័រ ទូរស័ព� ឬឧបករណ៍ណា���ងៗ�ៀត��លនឹងតភ�ាប់�កាន់
អីុនធឺណិតឲ�ដល់ជំនាន់ចុង��យបំផុត។
ដំ�ើងកម�វ�ធីកម�វ�ធី��ឆាំងនឹង���គ�ើយ���វ����កដថាវា   ន��ើបច��ប�ន�កម�   ន�ៀងទាត់។
កំណត់��ល��ើបច��ប�ន�កម�វ�ធី���ងៗ ប���ម��ើការ��ើបច��ប�ន�កម���ព័ន���តិបត�ិការ។

���វមានការ��ុង��យ័ត�ក��ងការប���ញព័ត៌មានផ�ាល់ខ��ន��លមិនចាំ   ច់��ើអិុន�ើ��តាមរយៈ ��វាបណ�ញ 
សង�ម, ប��ក ឬ ប��កតូចៗ ។ល។ ការដាក់រូបភាពអាចបង�ាញពត៌មានទីតាំង ដូ���ះអ�កគួរ��មានការ��ុង��យ័ត�។
�ះបីជា ��ើអិុន�ើ��តក៏�យ ក៏អ�ក���វគិត គូដល់ភាពជាឯកជនរបស់មនុស�ដ��និង��ចក�ី���ថ��រ 
និងពិនិត��ើលព៌តមាន�ះមុន��លដាក់បង�ាញ។

※1 Distributed Denial of Service

ការវាយ��ហារ DDoS ការអនុវត�ន៍ល�ៗ���ល�ើង
��ើ��ស់អិុនធឺ��ត

ហានិភ័យនិងការគំរាមកំ��ង៖

ហានិភ័យនិងការគំរាមកំ��ង៖

យន�ការ��ើយតប៖ យន�ការ��ើយតប៖
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1 ភាគីទីបីអាច���ងខ��នជាអ�ក និងប���ញពត៌មាន ឬបង�ឱ�មានការខូចខាតដល់រូបិយវត����សិន�ើ��ខ 
សម�ាល់ ឬពាក�សម�ាត់គឺ ជាការរួមប���លគ�ាយ៉ាងសាម����ប��ះ (ដូចជា 4 ខ�ង់�������ឆ�ាំកំ�ើត, ឬ 
"9999" ជា�ើម) ឬ��សិន�ើវា���វ   ន ��ប់��ង �យមិនមានការ��ុង��យ័ត� 
(ឧទហរណ៍ពាក�សម�ាត់បានបិទជាប់នឹង����ង់កុំព��ទ័រជា�ើម)។

2

3

��សិន�ើ��ើ��ខសម�ាល់ 
ឬពាក�សម�ាត់ដូចគ�ាស��ប់វ�បសាយ��ើន 
�ើយ�ើសិនជាពត៌មាន��ល���វ   ន��ចធ�ាយ ពីវ�បសាយមួយ, 
លទ�ភាព��ការក�ាយជាជនរង��ះ��ការវាយ��ហារតាម
អិុន�ើ��ត��ើវ�បសាយមួយ���ង �ៀតនឹង�ើនមាន��ើង។

��សិន�ើព័ត៌មានផ�ាល់ខ��ន ឬព៌តមាន��លមានសារៈសំខាន់���វបានប���ល�ក��ងកុំព��ទ័រ��ល�ើកជា 
សាធារណៈ ពត៌មានអាចនឹង���វ   ន��លួច។

   ក��ង�លបំណង�ើម�ី��ើ��ស់អីុ�៉�ល ការទិញតាមអុីធឺណិត ដំ�ើរការ 
គណនីធនាគារតាមអិុនធឺ��ត និង��វាកម����ង�ៀត ��ើអិុនធឺ��ត 
��កប�យសុវត�ិភាពមាន����ទជា��ើន����ងការណ៍ការ���ងផ�ាត់ភាព��ឹម
���វ គឺខណៈ��លមួយ��ល��ញនិយមបំផុត គឺជាការបន�ំ��ខសម�ាល់ (ID) / 
ពាក�សម�ាត់ (Password)។
   មានការ�ើន�ើង�ក��ងការវាយ��ហារតាមអិុន�ើ��ត��លមាន�ល� 
��ើគណនីអ�ក��ើ��ស់ ដូចជា��ខសម�ាល់ និងពាក�សម�ាត់។

I N F O R M A T I O N  S E C U R I T Y

1 មានករណីខ�ះ ��លកុំព��ទ័រ��ើការប��ើតនូវចំនួនអាស័យដ�ាន 
អីុ�៉�លយ៉ាង��ើន�ើយ��ើរសារអីុ��ល��ញ។ ដូ���ះ ការ��ើ 
��ស់អាសយដ�ានអីុ�៉�លខ�ី និង��ះ��ល��ញនិយម� 
ក��ងអាសយដ�ានទាំង�ះ អាចបណ�ាលឱ� មានលទ�ភាពកាន់ 
����ើន�ើង��ការទទួល   នសារអីុ�៉�លឥត   នការ។

2

3

អាសយដ�ានអីុ��៉លមួយចំនួន��ល��ឹម���វ �ើម�ី��ើសារឥត   នការ ���វ   ន��មូលតាមរយៈការចុះ��ះ 
����វា���ងក�ាយមួយ�យឥតគិត��� ឬតាមរយៈនីតិវ�ធីជាវ��វា (unsubscribe)។

�ើសពី��ះ�ៀតការ�ើកឯកសារភ�ាប់ជាមួយអីុ�៉�ល ឬចុច��ើតំណភ�ាប់�ក��ងអីុ�៉�លមួយ  
អាចនាំ�រកការទស�នា វ�បសាយមួយ��លគ�ានការអនុ��ាត ឬនាំឱ�មានការឆ�ង���គ។

   អីុ�៉�លគឺជាឧបករណ៍ទំនាក់ទំនងយ៉ាងងាយ��ួល�យការ��ើ 
និងការទទួល អាច���វ   នអនុវត��យមិនចាំ   ច់គិតពីថា 
អ�កទទួល�ក���ងណា ឬ�ឆ�ាយក៍�យ។ �ះជាយ៉ាងណា 
ក��ងនាមជាអ�កទទួលអីុ�៉�ល អ�កនឹងទទួល   ននូវសារមិន   នការ 
ឬចាំបាច់ជា��ើន ��ល�ើងស�ាល់ថាជា “Spam Mail”។
   �យសារ��ចំនួនសារឥត   នការតាមអីុ�៉�លដ៏��ើន���វ   ន��ើ�ះ 
វា��ើឲ�មានប��ាចំ�ះអ�កផ�ល់��វាកម� �យសារ�� ឧបករណ៍��ើ��ស់���វ   នដំ�ើរការ��ើនហួស��តុ 
��លបណ�ាលឲ�មានការពន�ា��លក��ងការ��ើរ ឬទទួលអីុ�៉�លដ���ៀត ។

កំណត់ពាក�សម�ាត់ជាមួយតួអក�រ��លមិនអាចទាយទុកជាមុន   ន គឺយ៉ាង�ចណាស់ 8 តួអក�រ��លមានលាយ 
��ខ  អក�រធំនិងតូច និងនិមិត�ស��ា។ ជាមួយគ�ា�ះ��រ���វផ�ាស់ប��រពាក�សម�ាត់ជា�ៀងទាត់។
កុំ��ករ���កពាក�សម�ាត់ជាមួយនឹងមនុស����ង�ៀត ឬ��ើពាក�សម�ាត់ដូចគ�ាស��ប់��វា���ង�ៀត។
�ៀសវាងការវាយប���លនូវព័ត៌មានផ�ាល់ខ��ន �ក��ងកុំព��ទ័រសាធារណៈ ដូចជា�កា���អិនធឺ��ត 
ឬក���ង���ងៗ�ៀត

អាស័យដ�ានអីុ�៉�លគួរ��មានមួយចំនួន��តួអក�រ��ើន និងរួមប���ល��ខ�ើម�ី��ើឱ�វាពិ   កក��ងការទស�ន៍ទាយ។
កុំមានការ���ស����ស ប���លអាសយដ�ានអីុ��៉លរបស់អ�កចូល�ក��ងវ�បសាយ ឬការបង�ាញអាសយដ�ានអីុ��ល 
របស់អ�ក ��ើ��ហទំព័រ��សិន�ើវាជាការមិនចាំ   ច់��។
��សិនគឺជាការចាំ   ច់�ើម�ី��ើវ�បសាយ��លមិនគួរឱ�ទុកចិត�ទាំង��ុង វាជាការ���ើរក��ងការ��ើ��ស់ 
អាស័យដ�ានអីុ��៉លឥតគិត��� ��លផ��យ�នឹងអាស័យដ�ាន��លផ�ល់�យអ�កផ�ត់ផ�ង់។

ID
＊＊＊＊＊＊＊＊

＊＊＊＊＊＊＊＊＊
パスワード

ការកំណត់និង��ប់��ងឲ�   ន��ឹម���វ
នូវ ID និង Password

សារ��ឡិច���និចមិន   នការ 
(Spam E-mails) ១

ហានិភ័យនិងការគំរាមកំ��ង៖

ហានិភ័យនិងការគំរាមកំ��ង៖

យន�ការ��ើយតប៖
យន�ការ��ើយតប៖

Password



I N F O R M A T I O N  S E C U R I T Y

1 មានករណីខ�ះ ��លកុំព��ទ័រ��ើការប��ើតនូវចំនួន អាស័យដ�ាន 
អីុ�៉�លយ៉ាង��ើន�ើយ��ើរសារអីុ��ល��ញ។ ដូ���ះការ
��ើ��ស់អាសយដ�ានអីុ�៉�លខ�ី និង��ះ��ល��ញនិយម� 
ក��ងអាសយដ�ានទាំង�ះ អាចបណ�ាលឱ� មានលទ�ភាពកាន់�� 
��ើន�ើង��ការទទួល   នសារអីុ�៉�លឥត   នការ។

2 អាសយដ�ានអីុ��៉លមួយចំនួន��ល��ឹម���វ �ើម�ី��ើសារឥត   នការ ���វ   ន��មូលតាមរយៈ 
ការចុះ��ះ ����វា���ងក�ាយមួយ�យឥតគិត��� ឬតាមរយៈនីតិវ�ធីជាវ��វា (unsubscribe)។

3 �ើសពី��ះ�ៀតការ�ើកឯកសារភ�ាប់ជាមួយអីុ�៉�ល ឬចុច��ើតំណភ�ាប់�ក��ងអីុ�៉�លមួយ  
អាចនាំ�រកការទស�នា វ�បសាយមួយ��លគ�ានការអនុ��ាត ឬនាំឱ�មានការឆ�ង���គ។

   សារឥត   នការ����លជាមិន��ឹម��បង�ឱ�មានភាពមិនសប�ាយចិត�
ចំ�ះអ�ក��លទទួលឬការផ�ាកការងារប៉ុ��ះ�� ប៉ុ���វ�ធី សា�����ះ 
បានក�ាយជាព�ា   ទកាន់��ខ�ាំង�ើង និងមានភាពបុិន��សព��ៀតផង 
��លអាចនាំឱ�អ�ក��ើ��ស់ចូល�កាន់ វ�បសាយ��លគ�ានការអនុ��ាត 
��លជាក���ង��លទឹក��ក់អាចនឹង���វ   ន��លួច 
ឬតាមរយៈការចូល�កំណត់ ត��ងសារឥត   នការក��ងអីុ�៉�ល។
   ទូរស័ព�ទំ�ើបអាច���វ   នឆ�ង�យ���គ�ក��ងសារឥត   នការ �យប��តចំពីចម�ាយ �ើម�ី��ើនូវចំនួនដ៏��ើន 
��សារឥត   នការ�អ�ក��ើ��ស់�យមិនដឹងខ��ន។

9 10

ទូរស័ព�ទំ�ើបនិងកុំព��ទ័រគឺជាឧបករណ៍មាន���ជន៍ប៉ុ���ម�៉ាងវ�ញ�ៀត 
ពួក����ឈមមុខនឹង��ះថ�ាក់ជា��ើនដូចជាការឆ�ង���គកុំព��ទ័រ។
ចូរចងចាំ��ើតាមគន�ឹះល�ៗទាំងបី��សន�ិសុខពត៌មាន�ើម�ីធានា   ននូវ

សុវត�ិភាពនិងសន�ិសុខ���ល��ើកុំព��ទ័រនិងទូរស័ព�ទំ�ើប។

វ�ធានការសន�ិសុខពត៌មានអាច���វ   ន��ៀប�ៀប �នឹង�����វ�ាត់ 
�អីរបស់�ើង� ��ល��ល�ើង��ញ� ���ក��ងឡាន�ះ, 
�ើយវាជាអ�ី��ល�ើងមិន���វបំ���ច���ល��ល�ើង��ើទូរស័ព�ឬ
កុំព��ទ័រ។

កុំភ�ាប់�កាន់វ�បសាយគួរឱ�សង�័យឬអីុ�៉�លមិនច�ាស់។

�ះ��យព័ត៌មានផ�ាល់ខ��នសំខាន់ៗជាមួយនឹងការ��ទាំ។

ការពារកុំព��ទ័ររបស់អ�កជាមួយនឹងការ��ើបច��ប�ន�ភាពចុង��យបំផុត។

ព�ាយាមបង�ាំងសារឥត   នការ�យ��ើ��វាកម�ចាត់វ�ធានការ�ើសារឥត   នការ ដូចជាមុខងារបដិ��ធ 
ឬមុខងារ��ឆាំងនឹង ការបន�ំ �យអ�កផ�ល់��វាអិុនធឺ��តឬកម�វ�ធី��ះ។
��សិន�ើអ�កទទួល   នសារឥត   នការ ចូរលុបវា�យមិនចាំ   ច់�ើកវា���ើយ។ គួរប��ាក់ផង��រថា អ�កមិន 
គួរ�ើក ឯកសារភ�ាប់ ឬចូលដំ�ើរការ ភ�ាប់ពីអីុ�៉�លសង�័យ។ វាក៏អាចនឹងមាន��សិទ�ិភាពក��ងការប���នសារឥត 
បានការ�អ�កផ�ល់��វារបស់អ�កឬទីភ�ាក់ងារសាធារណៈរបស់អ�ក។
អនុវត�ន៍វ�ធានការ��ើទូរស័ព�ទំ�ើបក៍ដូចជាកុំព��ទ័រ��រ។

ការពារទូរស័ព�ទំ�ើប (SmartPhone)
និងកុំព��ទ័រ ផ�ាល់ខ��នរបស់អ�ក។

ហានិភ័យនិងការគំរាមកំ��ង៖

យន�ការ��ើយតប៖

សារ��ឡិច���និចមិន   នការ 
(Spam E-mails) ២

គន�ឹះចំបងទាំង៣��សន�ិសុខព័ត៌មាន


